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Kriittisen infrastruktuurin haavoittuvuus ja viranomaisten
toimintakyky (KIVI)
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Kriittisen infrastruktuurin haavoittuvuus ja viranomaisten toimintakyky (KIVI) -hanke tukee kriittisen
infrastruktuurin palveluntuottajien ja viranomaisten ennakointia ja varautumista ihmisen aikaansaamiin,
elintarkeddn infrastruktuuriin  kohdistuviin kriisi- ja héiridtilanteisiin  kehittamalla niihin  liittyvaa
riskienhallintaa. Tarkasteltavat tilanteet ovat kompleksisia ja vakavia ihmisen aiheuttamia hairidtilanteita
kaupunkiymparistossa.

Hankkeessa kehitetaéan kriittisen infrastruktuurin palveluntuottajille riskienhallintakyvyn
itsearviointityOkalu (stressitesti) vakaviin hairidtilanteisiin  varautumisen tueksi. Tyokalun avulla
palveluntuottajat voivat arvioida oman toimintansa hairionsietoisuutta ajankohtaisten uhkakuvien
nakokulmasta. Liséksi hankkeessa toteutetaan poliisi- ja pelastusviranomaisten toimintakyvyn arviointiin ja
valmiuskoulutukseen koulutuskonsepti, jossa tarkastellaan erityisesti yksityisen ja julkisen sektorin seké&
viranomaisten véliseen tiedonvaihtoon, tilannekuvan muodostamiseen ja johtamiseen liittyvia
haavoittuvuuksia. Tassa tiedotuslendessa kuvataan kriittisen infrastruktuurin riskien hallintakyvyn ja
viranomaisten toimintakyvyn arviointiin toteutettavien tyokalujen kehitystyon tamanhetkisté tilannetta.

Stressitestityokalun konsepti muotoutumassa syksyn aikana

StressitestityOkalun avulla palveluntuottajat voivat arvioida oman toimintansa hairionsietoisuutta
ajankohtaisten uhkakuvien nakokulmasta. StressitestityOkalulla pyritddn tunnistamaan ajankohtaisista
uhkaskenaarioista ne, joilla on vaikutusta kriittisen infran toimintakykyyn tai jotka edellyttavat
normaalista poikkeavaa vasteyhteistyotd. Yhteistyon kehittamisen perusteiden tuottaminen on yksi
tyokalun kulmakivista.

Stressitestityokalun kehittdminen painottuu konseptin kehittamiseen, jossa keskeisena tekijana on
lisdarvon tunnistaminen. Varautumistoiminnassa on jo paljon olemassa olevia ratkaisuita seké&
toimialakohtaisesti etté yleisemmin toimialoille yhteisesti. Tavoitteena onkin kehittaa stressitesti siten,
ettd se tukee jo olemassa olevia ratkaisuita ja ettd sen avulla saadaan vaikuttavuutta vaikeiden
tilanteiden varautumisen tueksi.

- Hankkeen keskitssd on vahva sidosryhmayhteistyd ja ty¢ aloitettiin méérittelytyolla hankkeen
ohjausryhmén kanssa alkuvuonna 2018. Laaja-alaisen osallistumisen johdosta saimme hyvan
lahtolaukauksen tydlle ja pystyimme madrittelem&an alustavan konseptin taman perusteella. Tyokalun
tarkempi maarittely etenee télla hetkella asiantuntijahaastatteluiden perusteella, joissa on edustettuna
kokonaisturvallisuus-periaatteella kriittisen infrastruktuurin liséksi turvallisuuden tekijat eri tasoilta,
kertoo Hannes Seppénen tyékalun kehitystydsta vastaavan CGl Suomen stressitestitiimista’.

! Syksylla 2017 toteutetun stressitestin toimittajakilpailutuksen voitti Karttakeskus Oy, joka on nyt osa CGI:ta.



Stressitestityokalun tamanhetkinen konsepti on kuvattuna yleispiirteisesti alla olevassa kuvassa. Testi
asettuu yleisten varautumisen tyokalujen sek& toimialakohtaisten tydkalujen valimaastoon.

Tyokalun kayttajat:
Uhkaskenaarioiden « Kiiittisen infran toimijat

tuottaminen kuten sahkonjakeluyhtiot
tai vesilaitokset

T | |

Uhkaskenaarioiden lihteet: Skenaarioiden avulla Stressitestin tavoitteena on Toimijan oma héiridnsieto:
+ Kansallinen ja alueelliset te?\tll(ssa am'?(aan « Tarjota kriittisen infran - Kehittaminen tapahtuu
. gzﬁ::;ohtalset uhkat utoian?l r\mltzlkyk;yzla toimljoill_e tyokalu itsenaisesti osana omaa
: : skenaarion vaikutusten varautumista
* Muita lahteita itsearviointiin
« Tunnistaa normaalista Yhtenstonmlnnan kehittiminen:
poikkeavaa reagointia + Tapahtuu olemassa olevissa
edellyttavat tilanteet {htel_sttyct)traker;lelsse:’
unnistettujen tarpeiden
StreSS|test|n tunnistetut hyédyt 1 ratkaiseminen on stressitestin
Ajankohtaisten uhkaskenaarioiden tiedotus- ja arviointikanava keskiossa

Yhteistyotarpeiden tunnistaminen seka kehittaminen
Kustannustehokas tyokalu yleisen varautumisen seka
skenaariopohjaisen harjoitustoiminnan taydentamiseksi

- Asiantuntijahaastatteluiden perusteella tarkennetusta stressitestin konseptista tehd&én viela 2018
aikana pilotti ja sita testataan valikoidulla kayttajaryhmaélla. Hankkeessa tehtyjen haastatteluiden seka

pilotoinnin perusteella koostetaan arviointiraportti, joka luovutetaan tilaajalle maaliskuuhun 2019
mennessa, toteaa Seppanen.

Tyokalun kehitystyota tehdéan tiiviissa yhteistydssé KIVI-hankkeen kanssa.

Koulutuskonseptissa tavoitellaan skaalautuvuutta ja kykya varautua
uudentyyppisiin kriiseihin

Alun perin poliisi- ja pelastusviranomaisten toimintakyvyn arviointiin ja valmiuskoulutukseen oli
tarkoitus kehittdd KIVI-hankkeessa simulaatiomenetelmd, mutta hankkeen edetessd ajatusta
kehitettavasta valineestd on laajennettu koulutuskonseptin suuntaan. Konsepti sisaltaa paitsi
simulaatiomenetelmén, myds muita, erilaisin opetusmuodoin toteutettavissa olevia, erilaajuisia ja
toisiinsa integroituvia moduuleita. N&in kehitettava valine palvelee laajemmin eri kohderyhmia
(peruskoulutus, péaallystokoulutus ja taydennyskoulutus). Tavoitteena on, ettd konsepti olisi myos
integroitavissa erilaisiin toimintaymparistoihin seka kaytdssa oleviin jarjestelmiin ja valineisiin.

Lue lisaa koulutuskonseptin kehittdmisen p&éalinjoista KIVI-hankkeen blogista:

http://www kivihanke.fi/index.php/koulutuskonseptissa-tavoitellaan-skaalautuvuutta-ja-kykya-varautua-uudentyyppisiin-kriiseihin/
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Muutoksia KIVI-hankkeen tutkijatiimissa

KIVI-hankkeessa tytskennellyt tutkijatohtori Ossi Heino aloitti 1.9.2018 Suomen Akatemian rahoittaman
tutkijatohtorin tehtavan liittyen kriittiseen infrastruktuuriin potentiaalisena terrorismin vélineena ja
hyokkayksen kohteena Poliisiammattikorkeakoulussa. Ossi tekee edelleen tiivistd yhteistyota KIVI-
hankkeen kanssa, ja hénet tavoittaa sdéhkopostitse osoitteesta etunimi.sukunimi (at) poliisi.fi

Ossin tilalla KIVI-hankkeessa on aloittanut Tampereen teknillisen yliopiston tohtorikoulutettava Annina
Takala. Hanen tutkimuksensa keskittyy vesihuollon osaamiseen kestévan kehityksen nakdkulmasta. KIVI-
hankkeessa héan kartoittaa kriittiseen infrastruktuurin kohdistuneita rikostapauksia ja kriisitilanteiden
johtamista.

Ota yhteytta:

Projektipaallikko Pirjo Jukarainen, Poliisiammattikorkeakoulu (etunimi.sukunimi (at) poliisi.fi)

Tutkija Joanna Kalalahti, Poliisiammattikorkeakoulu (etunimi.sukunimi (at) poliisi.fi)

Tutkimuspaallikkd Tuula Kekki, Suomen Pelastusalan Keskusjarjestd SPEK (etunimi.sukunimi (at) spek.fi )
Professori Pekka Verho, Tampereen teknillinen yliopisto (etunimi.sukunimi (at) tut.fi)

Tohtorikoulutettava Annina Takala, Tampereen teknillinen yliopisto (etunimi.sukunimi (at) tut.fi)

Seuraa KIVI-hanketta!

http://www.kivihanke.fi

W Seuraa kayitajaa @KVihanke W Twiittaa #KIVihanke
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